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V DPDVN smo 25. 5. 2016 prejeli v seznanitev porogiio policije o strokovnem nadzoru nad
izvajanjem posameznih nalog pri sodelovanju Oddelka za delo z informatorji in viri (ODIV)
Centra za kriminalistitno obves&evalno dejavnost (CKOD) UKP GPU' ter Oddelka za
krlmlnahstléno obvesCevalno dejavnost (OKOD) SKP PU Ljubljana z virom reglstrlranlm pod §t.
1 2y nadaljevanju so bili v medijih objavljeni prispevkio|. =~ “1, ki naj bi kot
informator policije, v dogovoru s kriminalistoma vdiral v elektronsko poéto profile na Facebooku
in podobno spletno komunikacijo ve& kot 300 osebam.? Prav tako se je v isti zadevn 13. 6. 2016
na lastno Zelijo na DPDVN zglasil S in
|zroé|I USB klju¢, na katerem naj bi bila shranjena komunikacija po eIektronsku po§t| med
‘ in kriminalistoma SKP PU Ljubljana. DPDVN je USB klju¢ 15. 6. 2016 poslal
Spec1aI|Z|ranemu drzavnemu toZilstvu (SDT), saj je bil v razgovoru z ! in
pri pregledu sporogil shranjenih na USB kljucu zaznan sum, da je kriminalist storll kaznivo
dejanje, ki se preganja po uradni dolznosti.* V izogib morebitnim prepletanjem pristojnosti se je

' Gre za centralno enoto, ki je med drugim pnstOJna zZa izvajanje nadzorne in usmerjevaine funkcije na
E)odroqu dela z informatorii ter registriranimi viri.

V nadzoru je bilo ugotovijeno zlasti neustrezno sodelovanje in komunikacija kriminalistov z virom,
neustrezen nadzor ODIV CKOD UKP GPU pri delu z registriranimi viri ter nepravofasna zaznava
skodljlvostl nadaljnjega sodelovanja z virom.

®T.i. vdor v elektronsko posto in drugo spletno komunikacijo (»hekerstvo«) je inkriminiran kot kaznivo
dejanje napada na informacijski sistem po prvem odstavku 221. &lena KZ-1. Ta dolo¢a, da kaznivo dejanje
stori tisti, ki neupraviceno vstopi ali vdre v mformacuskl sistem ali neupraviceno prestreze podatek ob
nejavnem prenosu v informacijski sistem ali iz njega, za kar je zagroZena kazen do enega leta zapora.
Storilec, ki podatke v informacijskem sistemu neupraviéeno uporabi, spremeni, preslika, prena3a, uni¢i ali
v informacijski sistem neupravideno vnese kaksen podatek, ovira prenos podatkov ali delovanje

j mformacuskega SIstema pa se po drugem odstavku |stega ¢lena kaznu;e z zaporom do dveh let.
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v nadaljevanju (23. 6. 2016) vodstvo DPDVN udelezilo tudi delovnega razgovora z vodjo
Oddelka za preiskovanje in pregon uradnih oseb s posebnimi pooblastili pri SDT.

Zaradi vsega opisanega smo policijo zaprosili, da nam na podlagi 14. &lena Pravilnika o
usmerjanju in nadzoru policije (Ur. I. RS, &t. 51/13), posreduje porog&ilo in pojasni, kako sta
nadzirani enoti realizirali predloge nadzornikov; kako je z ugotovlienimi pomanjklj lvostml
ezna ‘|Ia druge policiiske enote; preko katerih elektronskih predalov sta kriminalista
; komunicirala z virom $t. koliko operatlvmh informacij sta
napisala na podlagi podatkov, ki jima jih je posredova omenjen - ali bili na podiagi
njegovih informacij uvedeni predkazenski postopki; ali je policija v obdobju
zadnjih Stirih let obravnavala za kazniva dejanja povezana z vdori v informacijski sistem
posameznikov; kdo od vodij policije se je seznanil z operativnimi informacijami, ki sta jih
napisala kriminalista na podiagi podatkov omenjenega vira in ali so bili zaradi ugotovljenih
nepravilnosti pri »poslovanju« z virom uvedeni kakrsnikoli delovnopravni ali drugi postopki zoper
delavce policije. V nadaljevanju smo zaradi novih medijskih objav in ugotovitev iz prejete
dokumentacije od policije $e dvakrat zahtevali dopolnitev prvotnega poroéila in dodatno
dokumentacijo. Na podlagi analize prejete dokumentacije in po;asml je bilo ugotovijeno
naslednje:

@

210



INTERNO

Mnenje:

- neposredno sodelovanje (kontakti) z registriranim virom
nasprotju”z internima aktoma policije (Navoailo in Priro¢nik), ki dologata nagin in obliko
sodelovanja policiie z informatorji ter registriranimi viri, zlasti pa v nasprotju s stroko
policijskega dela;

- policija ni pravo€asno prekinila sodelovanja z registriranim virom, ko je bilo ugotovljeno, da
se je ta »razkril« in da je z vdorom v policijski informacijski sistem TETRA storil kaznivo
dejanje, ki se preganja po uradni dolznosti (sodelovanje je bilo prekinjeno $ele po petih
mesecih od zaznave);

- na ‘podlagi pisne odredbe generalnega direktorja policije, ki jo opredeljuje 11. &len
Pravilnika o obdelavi podatkov o elektronskih komunikacijah policije in 0 dostopu do
policijskih zbirk podatkov, policiia ne more pridobiti vsebine elektronske poste svojih
usluzbenceyv, temve¢ samo prometne podatke;

- policija je takoj, ko je prejela korespondenco, iz katere je izhajal sum, da naj bi kriminalisti
storili kaznivo dejanje, za katero se storilec preganja po uradni dolZnosti, obvestila Oddelek
za preiskovanje in pregon uradnih oseb s posebnimi pooblastili pri SDT;

- oZje vodstvo GPU ni bilo seznanjeno oz. ni vpogledalo v operativne i

macije, ki so bile v
policijsko evidenco vnesene na podlagi podatkov, ki jih je posredova ;

- policja v primeru nekaterih operativnih informacijah, ki izkazujejo konkretna dejstva o
domnevnih storilcih kaznivih dejanj, zlasti pa resne »ogitke, ki terjajo dodatne aktivnosti za
potrditev ali ovrzenje sumov, ni v zadostni meri pristopila k aktivnostim za potrditev ali
ovrZenje sumov tak3nih ravnanj in v konéni fazi prepregitvi morebitnih nadaljnjih kaznivih
dejanj;
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- kljub dejstvom, ki izhajajo iz vsebine operativnih informacij, nihge v policiji, ki je vpogledal
oz. se seznanil z njihovo vsebino, ni zaznal, da policijski vir|. ",/ 4% ' pridobiva podatke
na nezakonit nagin, posledi¢no pa zoper njega kot znanega storilca fudi ni bil sprozen
predkazenski postopek zaradi kaznivega dejanja napada na informacijski sistem po 221.
¢lenu KZ-1; .

- CKOD UKP GPU ni vpogledal v delovni dosje registriranega vira in preveril oceno tveganja
ter uporabnost registriranega vira in s tem ni v zadostni meri izvajal svoje permanentne
nadzorstvene funkcije;

- postopek odobritve nagrad registriranemu viru je sicer potekal skladno z internimi akti
policije, zastavlja pa se resen dvom v upraviCenost izplacila nagrad za podatke, ki jih je
pridobil na nezakonit nagin;

- policija v konkretnem primeru ni v zadostni meri pristopila k ugotavljanju odgovornosti
posameznikov, ki so odgovorni za zakonito in strokovno »poslovanje« z viri ter informatoriji,
ugotovitve notranjevarnostnega postopka v tej zvezi pa ne izkazujejo dejanskega stanja;

- strokovni nadzor GPU ni bil dovolj temeljit, saj nadzorna skupina GPU ni vsebinsko
analizirala operativnih informacij, ki so bile pridobljene od registriranega viral .
iz katerih je razvidno, da je ta nezakonito posegal oz. vdiral v elektronsko komunikacijo
posameznikov oz. zaznala tovrstne nepravilnosti ter ob tem ustrezno ukrepala;

- policija je takoj pristopila k realizaciji predlogov nadzorne skupina GPU za odpravo
pomanjkljivosti ugotovljenih v strokovnem nadzoru, predvsem pa je potrebno izpostaviti
njeno azurnost pri pripravi novih internih aktov s podrogja dela z viri in informatorji (akta sta
v fazi podpisovanja). Nova interna akta jasneje dolotata pravila sodelovanja z registriranimi
viri ter informatorji, kar bo poslediéno zmanjSalo mozZnosti nepravilnosti, ki so bile
ugotovljene v obravnavanem primeru:

- policija bo morala veg&jo pozornost nameniti strokovni preiskavi kaznivih dejanj s podrodja
kibernetske kriminalitete, vklju€ujo¢ dodatno izobrazevanje policistov s poudarkom na
zaznavi elementov tovrstnih deliktov in sodobnim trendom 0z. razvoju kibernetske
kriminalitete;

- izhajajog iz vseh predhodno opisanih ugotovitev bo policija morala vecjo pozornost nameniti
izobraZzevanju policistov in njihovih vodij na podrogju kriminalistiénega pridobivanja in
vrednotenja informacij s poudarkom na prepovedi izzivanja kriminaine dejavnosti, ki jo
opredeljuje tretji odstavek 11. &lena ZNPPol.

S spostovanjem,

mag. Lado Brada& '

generalni direktor
vi§ji sekretar

® 0 tem tudi temeljne usmeritve MNZ za prigravo sregnjeronega nacrta razvoja in dela policije za
obdobje 2013-2017, &t. 007/220/201/1 (141-02), 25, 5. 2012,
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